Accademia dei Comuni digitali

Corso - Workshop sulla gestione della cybersicurezza nei Comuni: normativa, gestione degli
incidenti e formazione del personale

Questioni rilevanti:

Qual & il quadro normativo della cybersicurezza oggi? Qual & il ruolo dellAgenzia per la cybersicurezza nazionale (ACN)? Quali sono i principali rischi e
incidenti che possono compromettere la continuita dei servizi pubblici? Perché la formazione e la diffusione della cultura cyber svolgono ruoli fonda-
mentali nella costruzione di sistemi piu resilienti?

Descrizione:
Il corso ha l'obiettivo di fornire una panoramica sul ruolo dellACN, sulla gestione della cybersicurezza nei Comuni, approfondendo il quadro normativo
di riferimento, i principali obblighi e le misure necessarie per prevenire e gestire gli incidenti di sicurezza informatica.

Nel corso della sessione live verranno illustrati i principi fondamentali della normativa in materia di cybersicurezza, con particolare attenzione al conte-
sto degli enti locali. Saranno inoltre analizzate le principali tipologie di incidenti informatici che possono interessare le amministrazioni, le procedure di
gestione e risposta agli incidenti, nonché il ruolo della formazione e della diffusione della cultura della cyber security nei Comuni.

A chi é rivolto:
Tutti i dipendenti pubblici degli enti locali.

Durata del corso: 2ore
Tipologia corso: Introduzione

Competenze sviluppate:

Al termine del percorso i partecipanti saranno in grado di:
Conoscere il quadro normativo di riferimento in materia di cybersicurezza applicabile ai Comuni;
Conoscere ruoli, responsabilita e principali obblighi degli enti locali;
Riconoscere le principali minacce e I'impatto degli incidenti informatici;
Comprendere il ruolo della formazione e della diffusione della cultura della sicurezza informatica.

Struttura del corso:

Il corso e organizzato in:
Lezione LIVE di 2 ore con gli esperti di ACN.
Quiz finale di autovalutazione in asincrono in piattaforma

Le videolezioni sono fruibili online in qualsiasi momento; nella sezione allegati saranno resi disponibili materiali didattici e risorse di approfondimento
per consentire la consultazione successiva dei contenuti.

Modalita attestazione:
Per ottenere I'attestato/open badge € necessario completare almeno I'80% delle attivita formative previste e superare il quiz finale di valutazione.

Come accedere:

Dalla piattaforma dell’Accademia dei Comuni Digitali, accedere tramite SPID o CIE, completare il proprio profilo utente e iscriversi al corso selezionan-
dolo dal catalogo formativo disponibile.

Parole chiave:
cybersicurezza, sicurezzainformatica, entilocali, incidentiinformatici, ransomware
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