
Accademia dei Comuni digitali

Corso - Digitalmente “Sicuri”: Scenari e rischi alla sicurezza Informatica per dipendenti Comunali.

Questioni rilevanti:
In che modo si presentano le minacce quotidiane alla sicurezza informatica? Come riconoscere i segnali di comunicazioni anomale? Come distingue-
re le comunicazioni sicure da quelle pericolose? Come verificare le caratteristiche di link e allegati? Quali sono i primi segnali della compromissione dei 
propri sistemi o dispositivi? 

Descrizione:
Il corso intende analizzare empiricamente il tema della sicurezza informatica per i dipendenti dei Comuni per orientarli verso una maggiore consape-
volezza dei rischi digitali ed adottare così dei comportamenti consapevoli. Il corso presenterà degli scenari relativi alle possibili minacce informatiche 
(phishing, uso improprio di dispositivi, dati sensibili, accessi non autorizzati, uso password) con l’obiettivo di riconoscere attacchi, proteggere i dati 
dell’ente e contribuire a sicurezza collettiva.

A chi è rivolto:
Dipendenti dei Comuni, società partecipate e città metropolitane di qualsiasi livello, non specialisti della materia.

Durata del corso: 6 ore

Tipologia corso: Introduzione

Competenze sviluppate:
•	 Acquisire consapevolezza rispetto alle minacce più comuni della sicurezza informatica;
•	 Riconoscere situazioni rischiose dal punto di vista informatico;
•	 Gestire le proprie password e dispositivi in modo sicuro;
•	 Connettersi in modo sicuro a reti wi-fi;
•	 Proteggere i propri dispositivi in modo efficace contro i principali attacchi informatici.

Struttura del corso:
Il corso online è organizzato in 9 lezioni di focus asincrone e quiz finale:
•	 Focus 1: Introduzione alla cyber security per i dipendenti pubblici;
•	 Focus 2: Come proteggersi dal phishing;
•	 Focus 3: Analisi di casi di messaggi di phishing;
•	 Focus 4: Uso di una password semplice o già usata in altri servizi;
•	 Focus 5: Connessione a Wi-Fi pubblici per accedere ai sistemi comunali;
•	 Focus 6: Inserimento di una chiavetta USB sconosciuta o ricevuta da terzi;
•	 Focus 7: Condivisione di file riservati tramite servizi cloud non approvati;
•	 Focus 8: Download di software gratuito per il lavoro senza autorizzazione;
•	 Focus 9: Uso di dispositivi personali non protetti per lavorare su dati comunali; 

Le videolezioni live sono messe a disposizione in piattaforma per una fruizione asincrona; le slide presentate sono disponibili in piattaforma. I corsi 
non hanno scadenza ed è sempre possibile accedere ai contenuti delle videolezioni.

Accademia dei Comuni digitali infoaccademia@anci.it

Modalità attestazione:
Per ottenere l’open badge è necessario completare almeno l’80% di ciascuna videolezione e superare il quiz di valutazione finale.

Come accedere:
Dalla pagina pubblica dell’Accademia dei Comuni Digitali, selezionare il pulsante ‘Login’ in alto a destra. Si aprirà una finestra per accedere tramite SPID 
o CIE; al primo accesso, verranno richiesti alcuni dati per completare il profilo utente. Tra i corsi disponibili scegliere quello desiderato e cliccare su 
“Iscriviti” (è possibile iscriversi a più corsi). I corsi a cui si è iscritti sono tutti visibili selezionando il tasto “I miei corsi”.

Parole chiave:
cybersicurezza, malware, phishing, sicurezzaemail, condivisionefilesicurezza, usopassword, sicurezzainformatica, usosicurodispositivi, usosicurowi-fi 


